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Hausaufgabe 1

Eine statistische Datenbank ist eine Datenbank, die sensitive Eintrdge enthélt, die aber
nicht einzeln betrachtet werden diirfen, sondern nur {iber statistische Operationen. Legale
Operationen sind beispielsweise Summe, Durchschnitt von Spalten und Anzahl der Tupel
in einem Ergebnis (count, sum, avg, ...).

Nehmen wir an, Sie haben die Erlaubnis, im select-Teil einer Anfrage ausschlielich die
Operationen sum und count zu verwenden. Weiterhin werden alle Anfragen, die nur ein
Tupel oder alle Tupel einer Relation betreffen, abgewiesen. Sie méchten nun das Gehalt
eines bestimmten Professors herausfinden, von dem Sie wissen, dass sein Rang ,,C4“ ist und
er den hochsten Verdienst aller C4-Professoren hat. Beschreiben Sie Thre Vorgehensweise.

Hausaufgabe 2

Bob hat ein Vorlesungsverzeichnis fiir die Universitdt programmiert und unter http://
db.in.tum.de/ schuele/sql_verzeichnis.html| online gestellt.

Um die Suche zu erleichtern, kann die Anzahl der SWS durch einen Parameter einge-
schriankt werden. Finden Sie einen speziell priparierten Parameter, bei dessen Eingabe
statt der Vorlesungen die Liste der Studenten ausgegeben wird. Die Datenbank folgt dem
bekannten Universitétsschema.

Bob erfahrt von der Sicherheitsliicke und schligt vor die bekannten Tabellen einmalig mit
zufélligen Namen umzubennen, so seien sie nicht zu finden. Wiirde diese Sicherheitsmays-
name helfen?

Hausaufgabe 3

Sie haben die User-Tabelle zweier Pizzalieferanten ausgelesen, jedoch scheinen die Pass-
worter uncharakteristisch kompliziert zu sein. Das von Ihnen erhaltene Resultat ist das

Folgende:
id name password
1 luigi 4d75e8db6a4b6205d0a95854d634c27a

mario fe78ea401158dd5847c4090b8bb22477e510febf

e Was konnte der Grund fiir diese hexadezimalen, 32 bzw. 40 Stellen lange Passworter
sein?

e Konnen Sie trotzdem den Klartext finden?

o Wie konnen Sie das Passwort sicherer Speichern?
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e Wie konnen Sie fiir diese Art von Passwortspeicherung Bruteforce-Attacken erschwe-
ren?

Gruppenaufgabe 4

Sie fangen die folgende, mit RSA verschliisselte Nachricht ab: 13. Sie kennen den offent-
lichen Schliissel (3,15). Wie lautet die Nachricht im Klartext? Geben Sie die komplette
Herleitung an.

Hausaufgabe 5

Ein bekannter Anwendungsbereich des RSA-Kryptosystems ist das Verschliisseln und Si-
gnieren von E-Mails. Die beiden Standards sind S/MIME und OpenPGP. Fiir ersteres
benétigen Sie ein Zertifikat, ausgestellt von einer Zertifizierungsstelle, wie sie die TUM fiir
alle E-Mail-Adressen ausgibt: https://wiki.rbg.tum.de/Informatik/Helpdesk/Mail#
A_2.2 Zertifikat_f_195_188r_nicht_in.tum.de_Adresse

FEin Schliisselpaar fiir OpenPGP konnen Sie sich jederzeit selbst und fiir jede E-Mail-
Adresse zulegen. Beschiftigen Sie sich ndher mit OpenPGP, damit Sie Thre E-Mails ver-
schliisseln konnen und schicken Sie Ihrem Tutor eine verschliisselte und signierte E-Mail.
Thr Tutor erklirt Thnen wihrend der Ubungsstunde, an welche Adresse Sie Ihre E-Mail schi-
cken sollen und wo sie den entsprechenden o6ffentlichen Schliissel erhalten. Dafiir erhalten
Sie einen Bonuspunkt.

Hausaufgabe 6  Gegeben sei die folgende Segler-Boots-Reservierung Datenbank:

%segler (SID,SNAME, EINSTUFUNG, ALTER)
%boot (BID,BNAME,FARBE)
%reservierung(SID,BID,DATUM)

Beantworten Sie die folgenden Anfragen in Datalog und testen Sie unter (http://datalog.
db.in.tum.de/, Examples => Segler-Boots-Reservierung):

1. Geben Sie die Farben aller Boote, die von ’Lubber’ reserviert wurden aus.

2. Geben Sie alle Segler aus, die eine Einstufung von mindestens 8 oder das Boot 103
reserviert haben.

3. Geben Sie die Namen aller Segler aus, die mindestens zwei Boote reserviert haben.
4. Geben Sie alle Segler aus, die noch nie ein rotes Boot reserviert haben.

5. Geben Sie alle Segler aus, die mehr als 20 Jahre alt sind und kein rotes Boot reserviert
haben.

6. Geben Sie die Ids der Segler aus, deren Einstufung besser als die eines Seglers mit
Namen 'Horatio’ ist.

7. Geben Sie die Ids der Segler aus, deren Einstufung besser als die aller Segler mit
Namen 'Horatio’ ist.

8. Geben Sie den Namen und Alter des dltesten Seglers aus.
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